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Comité Consultivo Especial (Res Exta CNE N°524/2021) CNE ‘l)

Energia
Abierta
N° Nombre Empresa/Institucion
1 Félix Canales Comisién Nacional de Energia
2 Jaime Garcia Comisidn Nacional de Energia
3 Sandra Castro Comisién Nacional de Energia
4 Daniel Charlin Ministerio de Energia
5 Roxana Varela Superintendencia de Electricidad
6 Hernan Espinoza Ministerio del Interior
7 Sebastian Vargas Coordinador Independiente del S
8 Paula Reyes Coordinador Independiente del S Presidente: Félix Canales
9 Laura Santos Enel Generacion Chile S.A. Secretaria de Actas: Sandra Castro
10 Sebastian Celis Colbun S.A.
11 Claudio Villalobos Engie Energia Chile S.A.
12 Manuel Osses Prime Energia SpA
13 Oscar Guarda Acciona Energia SpA
14 Viviana Delgado Sonnedix Chile Holding SPA
15 Fulvio Faletto Enel Distribucion Chile S.A.
16 Fernando Mufioz Sociedad Austral de Electricidad S
17 Doris Herrera Chilquinta Servicios S.A.
18 Daniel Soto CGES.A
19 Roberto Arriagada TranselecS.A
20 Ricardo Javier Bustos Experto Técnico
21 Francisco Muinoz Experto Técnico
22 Freddy Macho Experto Técnico
23 Eduardo Morales Experto Técnico

24 Cristobal Hammersley Experto Técnico




Proceso de Elaboracion de Normas Técnicas CN= 8
D.S. N°11/2016: Reglamento para la Dictacidon de Normas Técnicas " Energia

Abierta
Objetivo del Comité Consultivo

Articulo 17. DS 11/2017- “Para cada Procedimiento Normativo se
debera constituir un Comité Consultivo con el objeto de discutir,
analizar y dar su opinion a la Comision sobre la Norma Técnica de que se

trate o de la correspondiente modificacién de una ya existente.”
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Trabajo proximas sesiones
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Portal Normativo

CN=

Energia
Abierta
Inicio Institucion - Estudios ~ Estadisticas ~ Tarificacion ~ Normativas ~ Prensa Participa ~
institucional Normativas ~
Electricidad
Normativas Hidrocarburo
Institucional
Electrica Electricidad
Proceso de Tarificacion Hidrocarburo

Sector Eléctrico

o
it

MWormas Técnicas

Reglamento NT y Planes Anuales

Procesos Normatives en Curso

Electricidad Procesos Normativos Cerrados

Consulta Pablica

v Proceso Elaboracién Anexo Técnico Sistemas de Medicién, Monitoreo y Control

Electricidad h

] Procesos Normativos en Curso

v Procedimiento Normativo sobre Programacion de la Operacion

idrocarburo v Proceso Modificacién Norma Técnica de Conexién y Operacién de PMGD

v Procedimiento Normativo sobre Declaracion de Costos Variables

v Modificacidn de la Norma Técnica de Seguridad y Calidad de Servicio

v Procedimiento Normativo sobre Funciones de Control y Despacho

v Modificacion de la NT de Conexion y Operacion de PMGD en Instalaciones de MT

v NT de Ciberseguridad y Seguridad de la Informacién

CNE



Programacion Sesiones de Comité CN= 8

Abiesta
Lun Mar Mié Jue Vie Sab Dom Lun Mar Mié Jue Vie Sab Dom
1 2 3 4 5 1 2
6 I 8 9 10 11 12 3 4 5 6 I 8 9
13 14 15 16 17 18 19 10 11 12 13 14 15 16
20 21 22 23 24 25 26 17 18 19 20 21 22 23
27 28 29 30 31 24 25 26 27 28 29 30
31
Sesion Temas Fecha
1 Planificacion 07-12-2021 CCE Dic 21 - Ene 22
Contenidos Consulta Pdblica Ene-Feb 2022
2 Presentaciones integrantes Comité 20-12-2021
3 Contenidos Norma Parte | 27-12-2021
4 Contenidos Norma Parte |l 10-01-2022
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Aspectos Generales
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Aspectos Generales

El sector eléctrico en su conjunto se considera
infraestructura critica de la nacién, esta Norma Técnica
aplica a todas las empresas del sector.

Toda la Infraestructura de la Informacién del sector
eléctrico debe protegerse. Los activos de informacion que la
componen corresponden a la informacion misma, los
soportes de ésta y las personas.

Estos activos de informaciéon deben protegerse respecto de
su integridad, disponibilidad y confidencialidad.

CN= 6
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Aspectos Generales CN= Energla
lerta

Los ciberactivos corresponden a una porcion de
infraestructura de informacion que considera Ia
infraestructura tecnolégica (tecnologias de la informacion y
tecnologias de la operacion), los componentes légicos de la
informacion y los datos que se manejan en el ciberespacio.

Esta Norma Técnica abarca la Seguridad de la Informacion
(SGSI) y la ciberseguridad en forma integral. Ademas,
considera la proteccion del entorno de negocio (mayor
importancia a la integridad y confidencialidad) y del entorno
de la operacion (mayor importancia a la disponibilidad) de
las empresas del sector.




CSIRT Sectorial
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CSIRT Sectorial CN= 6

Energia
Abierta

CSIRT (Equipo de
respuesta a incidentes
informaticos) Sector
Eléctrico

*ss COORDINADOR

EE FLECTRICO NACIONAL

)

« CSIRT del tipo Coordinador, “CSIRT/CC”.

— No sera un equipo de respuesta interno de las Empresas
Eléctricas
— Implementacién gradual

CNE




CSIRT Sectorial: Funciones [1/2] CN= Eiia

Abierta

1. Monitorear y detectar incidentes de seguridad de la
informacion y ciberincidentes que afecten al sector eléctrico.

2. Coordinar empresas y sus respectivos equipos de respuesta.
3. Comunicar a CSIRT de gobierno y autoridades.

4. Protocolo de notificacion de ciberincidentes. [4ta sesion]
« Nivel de criticidad-Tipo (peligrosidad e impacto)
 Tiempos de comunicacion, respuesta y resolucion

5. Consolidar informacion, registrar y generar reportes.
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CSIRT Sectorial: Funciones [2/2] CN= Eiia

Abierta

6. Prestar colaboraciéon o asesoria a empresas ante
notificaciones de ciberincidentes.

/. Medir nivel de madurez de empresas.

8. Concientizar y difusidon de informacién (asociadas a amenazas
del sector eléctrico).

9. Andlisis Forense, ante ciberincidentes graves (futuro).

10.Comunicar mitigaciones de vulnerabilidades (Ej:“parches”)
asociadas a infraestructura critica del sector eléctrico.

CNE
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CSIRT Sectorial: Funciones iniciales CN= Erietsia
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Information Security Incident Report Acceptance \/ Se re.VISa rell
« Information Security Incident Analysis funciones 2025
Artifact and Forensic Evidence Analysis

« Mitigation and Recovery
Information Security Incident Coordination*

Crisis Management Support

Information Security
Incident Management « Vulnerability Discovery/Research v
* Vulnerability Report Intake
» Vulnerability Analysis
- I * Vulnerability Coordination
* Monitoring and Detection S 0 . Vuinerability Disclosure
- Event Analysis * « Vulnerability Response
Information Security Vulnerability
Event Management SERVlCE Management
AREAS

Awareness Building \/ ‘/
Training and Education » Data Acquisition

Exercises v/ E ms * Analysis and Synthesis v
Technical and Policy Advisory | \&% - Communicgtion v

Knowledge Situational
Transfer Awareness

* Basado en el FIRST
CSIRT Services
CNE Framework




Exigencias Empresas Eléctricas
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Exigencias Empresas Eléctricas

Empresas Reguladas:

v' Coordinados:

Centrales o unidades generadoras, incluidas aquellas de Autoproductores;
Sistemas de transmision;

Instalaciones destinadas a la prestacion de servicios complementarios;
Sistemas de Almacenamiento de Energia;

Instalaciones de distribucion;

Instalaciones de Clientes Libres; y

Pequenos Medios de Generacion Distribuida.

@000 T

v Centros de Control Comun (Operacion SEN)
v’ Sistemas Medianos

v’ Coordinador Eléctrico Nacional

CNE
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Exigencias Empresas Eléctricas: Categorias Empresas CN= Energia
lerta

Criterio:
Seguridad industrial / Seguridad organizacional
[Criticidad de la infraestructura/ Informacion sensible]

l.  Alto: Impacto Alto o mayor de 100k clientes regulados

Il.  Medio: Impacto Medio o mayor de 30k clientes regulados

Ill. Baja: Impacto bajo o menor de 30k clientes regulados

IV. Critica (afectacion a grupo de clientes, personas, animales o
cosas)

Solicitud de opinidn: Proponer propuesta de criterios para
categorizar empresas eléctricas

CNE




Exigencias Empresas Eléctricas
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Todas deben contar con un SGSI y en particular las empresas de categoria alto,
medio v critica , tiene que contar con SGSI de acuerdo con la ISO 27.001

Para Seguridad Organizacional —2>1SO 27.001 certificable
Para Seguridad Industrial - NERC CIP (Ciber SEN)
- Se revisara en 2025 (NERC CIP, IEC u otra)

Empresas categoria baja, deberan cumplir “Protocolos de seguridad de la
Informacion” y dar cumplimientos a controles basicos (ISO 27001 y NERC CIP).

Las empresas categoria media, deben dar cumplimiento a las mismas exigencias de
Empresas categoria alto, pero en plazos mas amplios.

En evaluacion de Madurez - Todas deben sujetarse a un proceso de medicion.
— Anual, comenzando Primer semestre de 2023
— Implementada CSIRT sectorial
— Medir cumplimiento exigencias (Organizacional e industrial)
— Elaborar reportes estadistico de los resultados
— Referencia: C2M2 (Departamento de Energia de EEUU)
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Exigencias Empresas Eléctricas " Energia
Abierta

 Todas las Empresas Eléctricas deberan contar con una Unidad (Area) de
Ciberseguridad:

— Punto de enlace con CSIRT sectorial (comunicaciones, reportes y recepcién de
instrucciones).

— Operativa y Disponible 7x24.
— Oficial a cargo de cada unidad (Encargado CIP).

— Contar con equipos de comunicacién especializados (evaluar uso de
comunicaciones de CC).

— Se permitira la opcidon de Unidades de Ciberseguridad comun. Sin perjuicio de
ello, la responsabilidad de las exigencias recaera siempre en la Empresa
Eléctrica.

« Las Empresas categoria alto, medio y critica deberan contar con un “Equipo
de Respuesta ante Incidentes” (propios o externos) que permitan asegurar
la continuidad operativa de la Empresa Eléctrica.
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