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VISTOS:

COMISION
NACIONAL
DE ENERGIA

b)

c)

d)

REF.: Resolucion de inicio del procedimiento de
elaboracién de la Norma Técnica de
Ciberseguridad y Seguridad de la Informacion,
en conformidad con Ilo dispuesto en la
Resolucion Exenta CNE N° 471, de 2020, y sus
modificaciones posteriores, que aprueba Plan
Normativo Anual para la elaboracién vy
desarrollo de la normativa técnica
correspondiente al afio 2021, de conformidad a
lo dispuesto en el articulo 72°-19 de la Ley
General de Servicios Eléctricos.

SANTIAGO, 29 de septiembre de 2021.

RESOLUCION EXENTA N° 383

Las facultades establecidas en el literal h) del articulo 9° del D.L.
N° 2.224 de 1978, que crea el Ministerio de Energia y la Comisién
Nacional de Energia, en adelante e indistintamente la “Comisién” o
“CNE”, y sus modificaciones;

Lo sefialado en el articulo 72°-19 del Decreto con Fuerza de Ley N°
4/20.018 de 2006, del Ministerio de Economia, Fomento vy
Reconstruccion, que fija el texto refundido, coordinado vy
sistematizado del Decreto con Fuerza de Ley N© 1 de 1982, del
Ministerio de Mineria, y sus modificaciones, en adelante e
indistintamente, “Ley General de Servicios Eléctricos” o “Ley”;

Lo indicado en la Ley N° 19.880, que Establece Bases de los
Procedimientos Administrativos que rigen los Actos de los érganos
de la Administracion del Estado, en adelante, “Ley N° 19.880";

Lo dispuesto en el Decreto Supremo N° 11, de 31 de enero de 2017,
del Ministerio de Energia, que Aprueba reglamento para la dictacion
de normas técnicas que rijan los aspectos técnicos, de seguridad,
coordinacion, calidad, informacion y econdmicos  del
funcionamiento del sector eléctrico, publicado en el Diario Oficial
de 28 de septiembre de 2017, en adelante e indistintamente, “el
Reglamento”;

Lo senalado en la Resolucion Exenta CNE N° 471, de fecha 15 de
diciembre de 2020, que aprueba el Plan Normativo Anual para la
elaboracién y desarrollo de la normativa técnica correspondiente al
afno 2021, de conformidad a lo dispuesto en el articulo 72°-19 de
la Ley General de Servicios Eléctricos, modificada por la Resolucién
Exenta CNE N° 207, de 30 de junio de 2021, en adelante e
indistintamente “Plan Normativo Anual 2021” o “"Res. Ex. CNE N°
471"y,
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f) Lo dispuesto en Resolucion N° 7, de 2019, de la Contraloria General
de la Republica.

CONSIDERANDO:

a)

b)

c)

d)

e)

f)

Que, de acuerdo a lo dispuesto en el inciso primero del articulo 72°-19 de la
Ley General de Servicios Eléctricos, la Comisidon debe fijar, mediante resolucion
exenta, las normas técnicas que rijan los aspectos técnicos, de seguridad,
coordinacion, calidad, informacién y econdmicos del funcionamiento del sector
eléctrico;

Que, para estos efectos, la norma legal citada precedentemente dispone que
la Comisién, anualmente, debe establecer un plan de trabajo que permita
proponer, facilitar y coordinar el desarrollo de las normas técnicas a que se
refiere el articulo 72°-19 de la Ley, el que se aprobd, para el afio 2021,
mediante Res. Ex. CNE N° 471 y sus modificaciones, citadas en el literal f) de
Vistos;

Que, de conformidad a lo dispuesto en el inciso segundo del articulo 72°-19
de la Ley, las normas técnicas seran elaboradas y modificadas en virtud de un
proceso publico y participativo, el que podra iniciarse de oficio por la Comision
0 a solicitud del Coordinador, los coordinados o cualquier otro organismo o
institucién con participacion o interés en el sector eléctrico;

Que, de conformidad al articulo 14° del Reglamento y al correspondiente Plan
Normativo Anual 2021, el inicio de cada procedimiento de elaboracién o
modificacion de una Norma Técnica se formalizaréd mediante la dictacién de
una resolucién de inicio, cuyos contenidos minimos deben considerar el objeto,
fundamento y lineamientos generales del procedimiento normativo respectivo,
las materias preliminares que deberan ser abordadas, la indicacion de la forma
y plazo, no inferior a cinco dias, en que los interesados podran manifestar su
interés en conformar el Comité Consultivo Especial al que se refiere el inciso
tercero del articulo 72°-19 de la Ley —en adelante "Comité Consultivo" o
"Comité"—, entre otros contenidos sefialados en el Reglamento;

Que, habida cuenta del mandato contenido en el articulo 72°-19 de la Ley,
relativo al deber de esta Comision de analizar permanentemente los
requerimientos normativos para el correcto funcionamiento del sector
eléctrico, y teniendo presente la importancia de establecer y homologar las
disposiciones vinculadas a la Ciberseguridad y Seguridad de la Informacién,
aplicables a empresas que operen a cualquier titulo instalaciones eléctricas, se
ha estimado la necesidad de dar inicio al proceso de elaboracion de la Norma
Técnica de Ciberseguridad y Seguridad de la Informacion; v,

Que, en consecuencia, para dar cumplimiento a lo dispuesto en el numeral III,
articulo primero, de la Res. Ex. CNE N° 471, modificada por la Resolucién
Exenta CNE N° 207, y de conformidad a lo dispuesto en el articulo 72°-19 de
la Ley General de Servicios Eléctricos y la demas normativa citada en la
presente resolucién, esta Comision viene en dictar la resolucion de inicio
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correspondiente al proceso de elaboracion de la Norma Técnica de
Ciberseguridad y Seguridad de la Informacion.

RESUELVO:

ARTICULO PRIMERO: Apruébase la siguiente resolucién de inicio correspondiente al
procedimiento de elaboracion de la Norma Técnica de Ciberseguridad y Seguridad de la
Informacion.

I. Objeto, fundamento y lineamientos generales del Procedimiento
Normativo.

La Comision es el organismo encargado de elaborar las normas técnicas que rigen los
aspectos técnicos, de seguridad, coordinacién, calidad, informacién y econdmicos del
sector eléctrico. El articulo 72°-19 de la Ley contempla el deber de esta Comision de
analizar permanentemente los requerimientos normativos para el correcto
funcionamiento del sector eléctrico, sefialando que las normas técnicas que rijan los
aspectos técnicos, de seguridad, coordinacién, calidad, informacién y econdmicos del
funcionamiento de dicho sector, seran elaboradas y modificadas en virtud de un proceso
publico y participativo, que podra iniciarse de oficio por la Comisidon o a solicitud del
Coordinador, los coordinados o cualquier otro organismo o instituciéon con participacion
o interés en el sector eléctrico.

En cumplimiento de lo dispuesto en la Ley, en especial en el mencionado articulo 72°-
19, y lo indicado en el Reglamento, la Comisién dictd, con fecha 15 de diciembre de
2020, la Res. Ex. CNE N° 471, en la cual se incluye como parte del Plan Normativo Anual
2021, el Procedimiento Normativo de elaboracion de la Norma Técnica de Ciberseguridad
y Seguridad de la Informacion.

El desarrollo del referido Procedimiento Normativo tendra por objeto principal establecer
el marco regulatorio que incluya los fundamentos generales de Ciberseguridad y
Seguridad de la Informacion, los que deben ser considerados como lineamientos
minimos a cumplir por las empresas eléctricas para la gestion de Ciberseguridad vy
Seguridad de la informacion.

II. Indicacién relativa a si la iniciativa fue incorporada de oficio por la
Comisién o a propuesta de algian interesado.

En consistencia con lo indicado en la Res. Ex. CNE N° 471, modificada por la Resolucion
Exenta CNE N° 207, de 2021, que aprobé el Plan Normativo Anual 2021 se deja expresa
constancia de que el presente Procedimiento Normativo se inicia de oficio por la
Comisiéon, en cumplimiento del mandato contenido en el articulo 72°-19° de la Ley, en
particular en lo correspondiente al analisis permanente de la normativa técnica que rige
al sector eléctrico que se encomienda a este Servicio.

III.Materias preliminares que deberan ser abordadas durante el desarrollo
del Procedimiento Normativo, indicando si se prevé la contratacion de
estudios.
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Las materias o contenidos minimos que deben ser abordados en el desarrollo de este
Procedimiento Normativo, en consistencia con lo sefalado en el numeral 1. del presente
articulo, son:

a. Medidas de gestion de Seguridad de la Informacion, basadas en la Gestion del
Riesgo, que las Empresas del Sector Eléctrico deben establecer e implementar
para la seguridad y continuidad de sus operaciones, garantizando |la
disponibilidad, integridad y confidencialidad de los activos de informacion

b. Aspectos de gestion del riesgo en materias de Ciberseguridad a cumplir por las
Empresas del Sector Eléctrico, para identificar los riesgos y controles mitigantes,
gestionar el ciclo de vida de un Ciberincidente, considerando la prevencién,
deteccién, analisis, notificacién, resolucion, recuperacion, documentacion de
respaldo y el debido escalamiento a las autoridades pertinentes, si
correspondiese.

c. Exigencias respecto de los reportes sobre Ciberincidentes que las Empresas del
Sector Eléctrico deben cumplir, con el objeto de coordinar las acciones orientadas
a mitigar sus efectos e impactos y contribuir a una oportuna normalizacién vy
estabilizacion de los servicios afectados.

Sin perjuicio de las materias antes sefialadas, en el desarrollo de las sesiones del comité
consultivo se podra someter a discusion otros contenidos, que pueden ser relevantes
para los integrantes del comité consultivo, los que se evaluaran en su mérito, a fin de
disponer de una regulacién adecuada y en consistencia con el objetivo del presente
procedimiento normativo.

En forma preliminar, la Comision no prevé la contratacién de estudios para el presente
proceso de modificacion normativa.

IV.Indicacion del plazo, el que no podra ser inferior a 5 dias, y la forma en
que los interesados deberan manifestar su interés en conformar el
Comité Consultivo Especial a que se refiere el inciso tercero del articulo
72°-19 de la Ley.

Las manifestaciones de interés en conformar el Comité Consultivo Especial que
colaborara en el desarrollo del presente Procedimiento Normativo seran recibidas hasta
el dia 20 de octubre de 2021.

Para estos efectos, los interesados en participar en el referido Comité deberan enviar su
manifestacion de interés dentro del plazo indicado, a través de la plataforma digital de
tramite denominada “Manifestacion de Interés para Comités Consultivos Especiales”,
disponible desde las siguientes opciones:

a. En el sitio web de la CNE (www.cne.cl), ingresando al banner “Tramites
Disponibles”.
b. En el sitio web https://cne.cerofilas.gob.cl.

En las manifestaciones de interés se debera sefialar o adjuntar, segun corresponda, los
siguientes antecedentes:
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a. El nombre del interesado en participar del Comité, sea en calidad de
Experto Técnico o como representante de determinada Empresa del
Sector Eléctrico, sefialando, en el Ultimo caso, la entidad representada.

b. Indicacidon de un correo electronico para efectos de las notificaciones y
comunicaciones que procedan en virtud del Procedimiento Normativo.

c. Antecedentes que acrediten el cumplimiento de los requisitos o perfiles
especificos que se fijan para los integrantes que participan en calidad de
expertos técnicos o de representantes de Empresas del Sector Eléctrico,
segun lo indicado en el numeral V. del presente articulo.

d. Tratdndose de los representantes de Empresas del Sector Eléctrico, se
deberd acompafiar un poder especial otorgado por la entidad
representada, en los términos indicados en el articulo 22° de la Ley N°©
19.880, que habilite a los interesados para participar en nombre y
representacion de la entidad respectiva en el presente Procedimiento
Normativo.

e. Tratdndose de interesados en participar en calidad de Expertos Técnicos,
se deberd acompafar una declaracion de intereses que individualice las
actividades profesionales, laborales, econdmicas o gremiales, sean o no
remuneradas, que realice o en que participe, incluidas las realizadas en
los doce meses anteriores a la fecha de la manifestacion de interés.

Tratdandose de manifestaciones de interés de representantes de la Superintendencia de
Electricidad y Combustibles y del Coordinador Independiente del Sistema Eléctrico
Nacional, aquéllas deberan cumplir Unicamente con los literales a. y b. precedentes.

Respecto de representantes de cualquier ministerio, servicio u organismo publico con
competencias relacionadas con el objeto o fundamento del presente Procedimiento
Normativo, invitados a conformar el referido Comité en los términos del articulo 20° del
Reglamento, deberan igualmente cumplir sélo con los literales a. y b. precedentes.

V. Indicacion de requisitos o perfiles especificos que deben cumplir los
interesados en conformar el Comité en calidad de representantes de
determinadas Empresas del Sector Eléctrico o en calidad de expertos
técnicos con experiencia o especializacion en la materia objeto del
presente Procedimiento Normativo.

Respecto de los representantes de una determinada Empresa del Sector Eléctrico, es
requisito para participar en el Comité del presente Procedimiento Normativo, tratarse de
profesionales con conocimientos técnicos comprobables en el ambito de la seguridad de
la informacién

Tratdndose de los interesados en participar en calidad de Experto Técnico, se requiere
estar en posesion del titulo profesional de ingeniero electricista, informatico,
telecomunicaciones u otro de naturaleza afin. Ademas de ello, debe contar con
conocimientos técnicos comprobables sobre ciberseguridad y/o seguridad de la
informacion, lo cual debe ser demostrado con experiencia laboral o con conocimientos
en la aplicacién de normativa internacional relacionada con dicha materia

Los integrantes del Comité Consultivo cesaran en sus funciones por alguna de las
siguientes causales:
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a. Por sobrevenir con posterioridad a su designacion la causal de inhabilidad
contemplada en el articulo 23° del Reglamento, en los casos que
corresponda.

b. Dejar de pertenecer, por cualquier circunstancia, a la empresa, organismo
o institucion que representen, causal que no aplica tratandose de los
expertos técnicos.

c. Contar con tres inasistencias a las sesiones del Comité, las que deberan
estar registradas en las respectivas actas.

La renuncia, asi como el cese de funciones de cualquier integrante del Comité faculta a
la Comisidn para designar a otro integrante a partir de las manifestaciones de interés
recibidas de acuerdo a lo sefialado en el numeral IV precedente, en el marco del presente
Procedimiento Normativo y que cumplan con los requisitos establecidos en el
Reglamento y en el referido numeral.

VI.Calendario y plan de trabajo para el desarrollo de los principales hitos
del Procedimiento Normativo, el que debera contener la fecha de
constitucion del Comité Consultivo, fecha preliminar para que el proyecto
elaboracion de Norma Técnica de Ciberseguridad y Seguridad de la
Informacion sea sometido a consulta puablica, plazo para la elaboracién
del informe consolidado de respuestas y fecha de publicacion de la
referida Norma Técnica.

Fecha estimada

Tarea

de la Tarea

Cierre de recepcidon de manifestaciones de
interés

20 de octubre
2021

Resolucion que designa integrantes del Comité
Consultivo Especial y fija plazo para la sesion
de su constitucion

Noviembre 2021

Constitucion - Primera sesion del Comité

Consultivo Especial

Noviembre 2021

Elaboracion borrador Norma Técnica, analisis y

Noviembre 2021

N o . a
participacion del Comité Consultivo enero 2022

Fecha inicio de Consulta Publica Enero 2022

Fecha cierre de Consulta Publica Febrero 2022
Analisis de observaciones y elaboraciéon de Marzo 2022

informe consolidado de respuestas

Publicaciéon de la Norma Técnica en el Diario Marzo 2022

Oficial.

La Comisién designard a los integrantes del Comité Consultivo Especial en el plazo
sefialado en el presente numeral y formalizara dicha designacion mediante resolucion
exenta, que se publicara en la pagina web de la Comision y se notificard mediante correo
electronico a los integrantes nominados.
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ARTICULO SEGUNDO: Dispdngase la apertura de un expediente pUblico y electrénico
para recopilar y registrar todas las actuaciones que involucre el desarrollo del presente
Procedimiento Normativo, el que debera estar a disposicion de cualquier interesado en
una seccidn especialmente habilitada para ello en el sitio web institucional de la Comision
Nacional de Energia (www.cne.cl).

Todas las comunicaciones o notificaciones que sean necesarias para dar curso al
presente Procedimiento Normativo, podran llevarse a cabo, segun la naturaleza de la
comunicaciéon o notificacién, mediante publicaciones en el expediente publico y
electrénico aludido precedentemente, o mediante correo electrénico, de conformidad a
lo dispuesto en el Reglamento.

ARTICULO TERCERO: Las comunicaciones o notificaciones que la Comisién deba
formalizar para asegurar la debida constitucion del Comité Consultivo, particularmente,
aquellas destinadas a solicitar la subsanacion de antecedentes de parte de los
interesados en participar en el Comité Consultivo del presente Procedimiento Normativo,
seran dirigidas a los respectivos interesados por correo electrénico, enviandolas a la
direccidon que el solicitante ingrese como dato de contacto en la plataforma digital de
tramite.

ARTICULO CUARTO: Publiguese la presente resolucién en el expediente publico y
electrdnico aludido en el ARTICULO SEGUNDO, del sitio web de la Comision Nacional de
Energia (www.cne.cl) y un aviso en el Diario Oficial relativo a la dictacién de la presente
resoluciéon y del llamado para manifestar interés en participar en el respectivo Comité
Consultivo.

Anoétese, notifiquese y publiquese.

Firmado digitalmente por JOSE AGUSTIN ALBERTO
VENEGAS MALUENDA

Nombre de reconocimiento (DN): c=CL, title=NO
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SECRETARIO EJECUTIVO
COMISION NACIONAL DE ENERGIA

DFD/DPR/FCP/MAJ]/SCT/MAS/JRS/HMB/mhs

DISTRIBUCION:

- Ministerio de Energia

- Superintendencia de Electricidad y Combustibles

- Coordinador Eléctrico Nacional.

- Ministerio del Interior, Division de redes y seguridad informatica.
- Departamento Juridico CNE

- Departamento Eléctrico CNE

- Oficina de Partes CNE


http://www.cne.cl/
http://www.cne.cl/

	SANTIAGO, 29 de septiembre de 2021.
	RESOLUCIÓN EXENTA Nº 383
	CONSIDERANDO:

		2021-09-30T12:29:55-0300
	JOSE AGUSTIN ALBERTO VENEGAS MALUENDA




